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配置WLAN 

基本 配置工作流程 

创建新 WLAN 配置的推荐方法是通过新建 WLAN 向导，但高级用户也可以通过 DCYKOS 

WebUI 和 CLI 手动配置 WLAN。 

ᶏ  WLAN ⇔  WLAN 

要启动“新建 WLAN”向导，请在“托管网络”节点层次结构中导航到“配置>任务”，然后选择

“创建新 WLAN”。向导将打开并提示您输入以下信息： 

    

  

  ̂ {{L5̃ №  ²[!b Ȃ 

 Һ   ²[!b Һ Ȃ 

 ₮  ²[!b{{L5 ҍ ꜚҺ ῏ !t҉

̆ ²[!b !t Ҭ !t҉ Ȃ ά  !t 

έ ̆ ᴪ ѿҩ ҩ !t Ȃ 

  ҹ ̆↕ᶏ  Dw9 ᴰ ⌠ Ȃ  

²[!b ҹᶏ ̆  !t 

 улнΦмм ̆  Dw9  улнΦо ⌠ ̆

ԍ Ȃ ̆

 Dw9  улнΦо ⌠ !t̆  !t ῒ ҹⱴ  

улнΦмм ⌠ Ȃ 

  

 ±[!b 
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±[!b ῀ῒҬץ  Lt  ±[!bȂ ⇔  ²[!b̆ ᵟ̆

Ҭ  ±[!b ҍ № Ȃ 

  ±[!b ₯  ±[!b Ḥ ץ ꜚҺ ҉  ±[!b 

↓ Ȃ 

ⱴ  ±[!b̆ ₯ά  ±[!bέҬ άҌέ̆ Ҋץ Ҭ ῀

ṿ̔ 

±[!b ̔  ±[!b  

±[!b L5κ̔ ץ №  ±[!b L5Ȃᶛ ̆ррπруȂ 

 ±[!b̆׆ Ҭ  ±[!b̆ ₯ Ȃ ץ  

±[!b  ±[!b L5κȂ 

 ±[!b L5 ׆ά  ±[!bέҬ ѿҩ ±[!b̆ץ ꜚҺ ҉  

±[!b L5 ↓ Ȃ 

ⱴ  ±[!b L5̆ ₯ ±[!b L5 Ҭ  Ҍ̆ Ҋץ Ҭ ῀κ

ṿ̔ 

 

±[!b L5̔±[!b  

 

̔  ±[!b Ȃ 

 ±[!b L5̆ b L5 Ҭ!]± ׆  ±[!b̆ ₯ Ȃ ץ

 ±[!b L5 Ȃ 

ῃ ̂ ²[!bҒ ̃ 

 ᴑҙ ץҊ ̔ 

̔ᶏ  ²[!b{{L5 ҉ᶏ  н ⱴ Ȃ

ά²t!πо 9ƴǘŜǊǇǊƛǎŜέ̂ ̃ȁά²t!πн 9ƴǘŜǊǇǊƛǎŜέά²t! 9ƴǘŜǊǇǊƛǎŜέȂ 

ᶏ  /b{! ᴆ̔ ҙ ῃ  ̂ /b{!̃ ԍᴑҙ Ȃ 

ᴍ Ⱶ ̔ ⱴ Ⱶ ̆ ₯ Ҍ ά ⱴ Ⱶ έ

̆ ׆ Ⱶ ↓ Ҭ Ⱶ Ȃ ӈ Ⱶ ̆ ₯ά
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ⱴ Ⱶ έ Ҭ άҌέ̆ ӈ  [5!t  w!5L¦{ Ⱶ Ȃ ῏

Ḥ ̆ ᴍ Ⱶ  

ᴍ ̔ ӈ ᴍ ӊ ץ̂ № ҹ

ᵝ̃̆ץ№ ҹ ᵝȂ 

a!/ ᴍ ̔ ᴍ ӊ╠ └ ᴍ

Ȃ Ҭ̆↕ᴪ  ƳŀŎƘƛƴŜπŘŜŦŀǳƭǘπǊƻƭŜ  ǳǎŜǊπŘŜŦŀǳƭǘπǊƻƭŜ №

̆ΐᵣ ‗ԍ ҩ ᴍ ⱳȂ 

̔ ᴍ ⌠ ̆↕ ↓῀ Ȃ 

ᴍ ̔ ԅ ̆↕ ӈ ץ ᶏ

₡ ̆ӊ ↓῀ ῃ Ȃ 

 ҩֲ ץҊ ̔ 

 

̔ᶏ  ²[!b{{L5 ҉ᶏ  н ⱴ Ȃ

ά²t!πо ҩֲ έ̂ ̃ȁά²t!πн ҩֲ έ ά²t! ҩֲ έȂ 

̔ ῀²[!b Ȃ 

῀̔ ῀ Ȃ 

a!/ ᴍ ̔ ᴍ ӊ╠ └ ᴍ

Ȃ Ҭ̆↕ᴪ  ƳŀŎƘƛƴŜπŘŜŦŀǳƭǘπǊƻƭŜ  ǳǎŜǊπŘŜŦŀǳƭǘπǊƻƭŜ №

̆ΐᵣ ‗ԍ ҩ ᴍ ⱳȂ 

̔ ᴍ ⌠ ̆↕ ↓῀ Ȃ 

ᴍ ̔ ԅ ̆↕ ӈ ץ ᶏ

₡ ̆ӊ ↓῀ ῃ Ȃ 

Ҋץ  ̔ 

 

a!/ ᴍ ̔ ᴍ ӊ╠ └ ᴍ

Ȃ Ҭ̆↕ᴪ  ƳŀŎƘƛƴŜπŘŜŦŀǳƭǘπǊƻƭŜ  ǳǎŜǊπŘŜŦŀǳƭǘπǊƻƭŜ №

̆ΐᵣ ‗ԍ ҩ ᴍ ⱳȂ 

ῃ ̂ ²[!b̃ 
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/ƭŜŀǊtŀǎǎ ῒז

└  

Ҋץ ̔ 

ᴍ Ⱶ ̔ ₯άҌέ ά ⱴ Ⱶ έ ̆ ׆ Ⱶ ↓ Ҭ

Ⱶ Ȃ ӈ Ⱶ ̆ ₯ά ⱴ Ⱶ έ Ҭ

άҌέ̆ ӈ  [5!t  w!5L¦{ Ⱶ Ȃ ῏ Ḥ ̆

ᴍ Ⱶ  

/tta Һ ̔/ƭŜŀǊtŀǎǎ tƻƭƛŎȅ aŀƴŀƎŜǊ Һ  LtǾп Ȃ 

/tta ̔ҹ  ¦w[Ȃ ץ ҹᴋᵥ ¦w[Ȃ

ṿ̔κŀǳǘƘκƛƴŘŜȄΦƘǘƳƭȂ 

 ¦w[̔ ᴍ ⌠  ¦w[Ȃ  ץ

ƘǧǇΥκκ  ƘǧǇǎΥκκ  ¦w[Ȃ 

ΐ ᴍ ῤ

└  

Ҋץ ̔ 

̔ ӈ └ ȁ ȁ Ȃ 

 ¦w[̔ ᴍ ⌠  ¦w[Ȃ  ץ

ƘǧǇΥκκ  ƘǧǇǎΥκκ  ¦w[Ȃ 

ӈ I¢a[̔ ₯ ∆  I¢a[ 

ᴆȂ 

ΐ ᴆ Ύ

ῤ └  

Ҋץ ̔ 

̔ ӈ └ ȁ ȁ Ȃ 

 ¦w[̔ ᴍ ⌠  ¦w[Ȃ  ץ

ƘǧǇΥκκ  ƘǧǇǎΥκκ  ¦w[Ȃ 

ӈ I¢a[̔ ₯ ∆  I¢a[ 

ᴆȂ 

ῤ └ ̆

ᴍ Ύ 

Ҋץ ̔ 

̔ ӈ └ ȁ ȁ Ȃ 

 ¦w[̔ ᴍ ⌠  ¦w[Ȃ  ץ

ƘǧǇΥκκ  ƘǧǇǎΥκκ  ¦w[Ȃ 

ӈ I¢a[̔ ₯ ∆  I¢a[ 

ᴆȂ 
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 └  └ Ȃ 

  

  № ⱳ  ²[!b ᴍ Ȃ 

⇔  ²[!b̆ ₯ά έҊ ↓ ̆

̆ ₯ά έ ₯ά έ Ҭ άҌέ ӈ ²[!b Ȃ 

⇔  ²[!b̆↕ ²[!b ᴪ ꜚҹ ⱳ  ²[!b ᴍ

⇔ ̆ ҹ ғ²[!bπƴŀƳŜҔπƎǳŜǎǘπƭƻƎƻƴȂ

̆ ά έ Ҭ̆ ⌠ά έҔά έҔά έ

̆ ⇔ Ȃ ̆ ᵟ  ²[!b ץҊ

‰↕̔ 

Ҍֽ ױז└ ̆ ױז└ ᶏץ ֓

Ȃ 

ֽᾛ  Lt Ȃ ֓  5I/t̆  

5b{ Ⱶ Ҍ ̆↕  5b{Ȃ ’Ҋ̆Ὲ῍ 5b{ 

Ȃ 

ῒזῤ ᶏ Ȃ └ ᴋ

ᵥῤ Ȃ 

ᶏ └ ̆ᾛ ֲֽ ᵬ ̆ ҹױז ֽ

ῈⱵ ᶏ Ȃ ץ ҩ ץ̆└

ᶏ Ȃ ҹ ᵬ ̆ ҩ

ᵬ Ȃ 

̔ ῏⇔ ץ ҹ № ↕ Ḥ ̆ Ȃ 

 Ⱶ  ̂ ԍᶏ ᴑҙ ῃ ²[!b̃ Ⱶ ↕̆

֓ ↕ ץ ԍ Ⱶ ᴍ ѿҩ ҩ ̆Ӟ ץ ԍ

̂  {{L5̃̂ ᶏ Ⱶ ̃Ȃ Ⱶ ↕

ᴍ Ȃ 

  ̂ ԍᶏ ᴑҙ ῃ ²[!b̃ Ȃ  

/ƭŜŀǊtŀǎǎ tƻƭƛŎȅ aŀƴŀƎŜǊ ῒז ᴍ Ⱶ  ²[!b ᴍ
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̆ ᶏ זƭŜŀǊtŀǎǎ ῒ/ ׆ ᴍ Ⱶ ṿ̆ Ҋ

Ҭ ӈ ץ↕ ӈ ԍ w!5L¦{ Ⱶ  ±{! ӈ Ȃ ₯ά

↕έ̂ wƻƭŜ 5ŜǊƛǾŀǝƻƴǎ wǳƭŜǎ̃ Ҭ άҌέ̂Ҍ̃ ̆ ӈץҊṿ̔ 

̔w!5L¦{±{!  

ᴆ̔ ȁ ԍȁҌ ԍȁ ṿ 

ᵬ ̔ҍ ±{! ᴆ ұ 

̔  ±{! ᴆ ᵬ ̆↕№ Ȃ 

 

̔ ῏ ╠ ҉  5/¸Yh{ Ҭ  w!5L¦{ ±{! 

╠ ↓ ̆ פ ₮  ǎƘƻǿ ŀŀŀ ǊŀŘƛǳǎ פ

ŀǧǊƛōǳǘŜǎȂ ᴍ Ⱶ  

您可以使用 WebUI 或 CLI 手动创建 WLAN。 

 WebUI Ҭ 

以下工作流列出了手动配置使用 802.1X 身份验证的 WLAN 的任务。单击下面的任何链接，

了解有关该任务的配置过程的详细信息。 

此配置 WLAN 的方法仅建议高级用户使用。 

1. 配置身份验证服务器。 

2. 创建一个身份验证服务器组，并将您在步骤 1 中配置的身份验证服务器分配给该服务器

组。 

3. 为一组用户配置防火墙访问策略 

4. 创建一个用户角色，并将您在步骤 3 中创建的防火墙访问策略分配给该用户角色。 

5. 为配置节点配置 AAA 配置文件。 

a.将步骤 4 中定义的用户角色分配给与 AAA 配置文件关联的 802.1X 身份验证默认

角色。 

b.将您在步骤 2 中创建的服务器组关联到 AAA 配置文件。 

6. 配置配置节点的 SSID 配置文件 

7. 配置配置节点的 virtual AP 配置文件，配置节点的 virtual AP 配置文件将自动关联到步骤 
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5 中配置的 AAA 配置文件以及步骤 6 中配置的 SSID 配置文件。 

  CLI Ҭ 

以下示例遵循建议的步骤顺序，使用 CLI 配置 WLAN。 

(host)[node](config) #aaa server-group "THR-DOT1X-SERVER-GROUP-WPA2" 

auth-server Internal 

! 

ip access-list session THR-POLICY-NAME-WPA2 

user any any permit 

! 

(host)[node](config) #user-role THR-ROLE-NAME-WPA2 

session-acl THR-POLICY-NAME-WPA2 

! 

(host)[node](config) #aaa server-group "THR-DOT1X-SERVER-GROUP-WPA2" 

auth-server Internal 

! 

(host)[node](config) #aaa profile "THR-AAA-PROFILE-WPA2" 

dot1x-default-role "THR-ROLE-NAME-WPA2" 

dot1x-server-group "THR-DOT1X-SERVER-GROUP-WPA2" 

! 

(host)[node](config) #wlan ssid-profile "THR-SSID-PROFILE-WPA2" 

essid "THR-WPA2" 

opmode wpa2-aes 

! 

(host)[node](config) #wlan virtual-ap "THR-VIRTUAL-AP-PROFILE-WPA2" 

ssid-profile "THR-SSID-PROFILE-WPA2" 

aaa-profile "THR-AAA-PROFILE-WPA2" 

vlan 60 

! 

(host)[node](config) #ap-group "THRHQ1-STANDARD" 

virtual-ap "THR-VIRTUAL-AP-PROFILE-WPA2" 

配置文件 

您可以配置 WLAN，以便为同一物理网络上的用户提供不同的网络访问或服务。例如，您可

以将一个 WLAN 配置为通过相同的 AP 为访客用户提供访问权限，将另一个 WLAN 设置为

为员工用户提供访问权限。您还可以配置一个 WLAN，该 WLAN 提供开放身份验证和强制

网络门户访问，数据速率为 1 Mbps 和 2 Mbps，另一个 WLAN 需要 WPA 身份验证，数

据速率高达 11 Mbps。您可以将两个 virtual AP 配置应用于同一 AP 或 AP 组。 
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当您使用移动主机或独立控制器 WebUI 的“配置>任务”页面上的“新建 WLAN”向导定义 

WLAN 时，向导会自动创建与 WLAN 同名的新 virtual AP 配置文件、AAA 配置文件、802.1X、

服务器组配置文件和 SSID 配置文件，并使用通过向导定义的配置设置和值。这些配置文件

还支持其他高级功能，这些功能无法通过“配置>任务”页面上的 WLAN 向导进行配置。 

下表描述了构成 DCYKOS WLAN 配置设置的配置文件，以及指向本文档中更详细描述这些

配置文件的部分的链接。 

ᴆ   

ǾƛǊǘǳŀƭ !t ᴆ ²[!b ᴆȂǾƛǊǘǳŀƭ !t ᴆᾛ  ²[!b ̆ᶛ

κ ȁ  wC ̆ᵖ Ӟ ץ ≢  ²[!b ᶏ

ҩ улнΦммƪȁ!!!ȁ!ƴȅǎǇƻǘȁIƻǘǎǇƻǘ нΦлȁ{{L5  ²²a 

ᴆȂ 

ᴆ ̔ғ²[!b Ҕ 

ᶏ  ²[!b ⇔  ²[!b ̆5/¸Yh{ ᴪ ꜚ⇔ ҍ ²[!b 

ǾƛǊǘǳŀƭ !t ᴆȂ 

 улнΦммƪ ᴆ улнΦммƪ ҹ !t ᶫԅꜚ └Ȃ ҩ 

улнΦммƪ ᴆ Ҋץ ҩ ⱴ ᴆ ѿҩ ᶛȂ 

Ḥ ᴆ̔ ӈḤ ȂḤ ֽ ⌠

 улнΦммƪ ̆ ֓ ῒ ⱳ  L9 Ҭ

Ḥ ⱳ Ȃ 

 L9 ᴆ̔ҹ ԅ улнΦммƪ  ²[!b ӈ

Ḥ ᾝ Ȃ 

ᴆ̔ ӈ Ȃ ֓ ֽ

⌠ ⱳ  улнΦммƪ Ȃ 

ᴆ ̔ŘŜŦŀǳƭǘ 

  !!!  !!! ᴆ ӈҍ²[!b̓͂ ᶏ ᴍ Ȃ ҩ !!! 

ᴆ Ҋץ ҩ ⱴ ᴆ ѿҩ ᶛ̔ 

улнΦм· ᴍ ᴆ̔ ӈ улнΦм· ᴍ Ȃ 

https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/VirtualAPs/conf_vap_prof.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/VirtualAPs/wlan_auth.htm#Configuring_AAA_profile
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улнΦм· ᴍ Ⱶ ᴆ̔ҹ ԍ улнΦм· ᴍ ѿ Ⱶ

ӈ ᴰ Ȃ 

a!/ ᴍ ᴆ̔ ӈ a!/ ᴍ Ȃ 

a!/ ᴍ Ⱶ ᴆ̔ҹ ԍ a!/ ᴍ ѿ Ⱶ ӈ

Ȃ 

w!5L¦{ Ⱶ ᴆ̔ҹ ԍ w!5L¦{ ѿ Ⱶ ӈ

Ȃ 

wC/ ортс Ⱶ ᴆ̔ ӈ w!5L¦{ Ⱶ ץ ȁ/ƻ! 

ᴪ ̆  wC/ ортс Ҭ Ȃ 

·a[ !tL Ⱶ ᴆ̔ҹ ·a[!tL Ⱶ ӈ ᴍ ᶏץ̆  

·a[!tL ӈ └ Ȃ 

ᴆ ̔ғ²[!b Ҕ 

ᶏ  ²[!b ⇔  ²[!b ̆5/¸Yh{ ᴪ ꜚ⇔ ҍ ²[!b  

!!! ᴆȂ 

 !ƴȅ{Ǉƻǘᴆ !ƴȅǎǇƻǘ └ⱳ └ ᵝ ⌠ῒז

⁞ Ȃ ’Ҋ̆ǾƛǊǘǳŀƭ !t Ҍҍ !ƴȅǎǇƻǘ 

ᴆ῏ ̆ ᾢ ӈ !ƴȅǎǇƻǘ ᴆ̆ ꜚ῏ ⌠ǾƛǊǘǳŀƭ 

!tȂ 

ᴆ ̔bκ! 

IƻǘǎǇƻǘ нΦл ᴆ IƻǘǎǇƻǘ нΦл ԍ улнΦммǳ  ²C! tŀǎǎǇƻƛƴǘ ̆ ҹ

ᶫԅѿ └ ῒ ᴍ ̆ ᾛ ꜚ

ᵬᴩᵄ ӊ ̆ ᴍ Ȃ²[!b 

ᴆ ᴆ̆ ᴆ ӈ ҩ ⱳ

ῒ₃זҩ ᴆȂ 

ᴆ 

!bvt ׃ 

!bvt ᴍ ᴆ 

!bvt ᴆ 

https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/AP_Config/option_ap_config_sett_supp_client_probe_reqst.htm#Anyspot
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/hotspot_prfles.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_hotspot_adver_prfle.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_anqp_venue_name_profles.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_anqp_ntwrk_auth_prfle.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_anqp_dmn_nme_prfle.htm
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!bvt Lt ᴆ 

!bvt b!L ᴆ 

!bvt ᴆ 

!bvt оDtt ᴆ 

Iнvt ⱬ ᴆ 

Iнvt ᵬ ᴆ 

Iнvt ᵬ ᴆ 

Iнvt ²!b ᴆ 

ᴆ ̔ғ²[!b Ҕ 

ᶏ  ²[!b ⇔  ²[!b ̆5/¸Yh{ ᴪ ꜚ⇔ ҍ ²[!b  

IƻǘǎǇƻǘ нΦл ᴆȂ 

 {{L5 ᴆ {{L5 ᴆ ӈ ȁ ᴍ ȁ ȁᴰ

ȁ{{L5ץ ֓²aa Ȃ ҩ {{L5 ᴆ Ҋץ

ҩ ⱴ ᴆ ѿҩ ᶛ̔ 

улнΦммǊ ᴆ̔  .{{  ̂ улнΦммǊ̃ └ ⁞

ѿ 9{{ ῤ׆ѿҩ .{{ ⌠ ѿҩ .{{ Ȃ 

95/!  ̂ !t̃ ᴆ̔5/¸Yh{  95/! ᵣ ᴨᾢ

̆95/! ӈԅ ҩ !/ ᴨᾢ Ȃ ᴆ ӈ !t  95/! 

Ȃ 

95/! ̂ ̃ ᴆ̔5/¸Yh{  95/! ᵣ ᴨᾢ

̆95/! ӈԅ ҩ !/ ᴨᾢ Ȃ ᴆ ӈ  

95/! Ȃ 

 {{L5 ᴆ̔ ӈ р DIȊ  улнΦммŀŎ ̆

ץ  р DIȊ  нΦп DIȊ  ̂ улнΦммƴ̃ Ȃ 

{{L5 ᴆ̔ ӈнΦп DIȊр DIȊ҉ улнΦммŀȄ

Ȃ 

ᴆ ̔ғ²[!b Ҕ 

https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_anqp_ip_addr_avail_prfle.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_anqp_nai_realm_prfle.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_anqp_roam_consor_prfles.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_anqp_3gpp_cell_netw_profle.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_h2qp_connect_capab_prfle.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_h2qp_op_friendly_name_prfle.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_h2qp_op_class_indica_prfle.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/hotspot/config_h2qp_wan-metrics_prfles.htm
https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/VirtualAPs/wlan_ssid_prof.htm
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配置 配置文件 

创建新 WLAN 配置的推荐方法是通过新建 WLAN 向导，但高级用户也可以通过 DCYKOS 

WebUI 和命令行界面手动配置 WLAN。 

ꜚ virtual AP ᴆ 

您可以使用 WebUI 或 CLI 手动配置 virtual AP 配置文件。 

 在 WebUI 中 

执行以下任务以配置 virtual AP 配置文件： 

1. 在“托管网络”节点层次结构中，导航到“配置>系统>配置文件”选项卡。 

2. 从“所有配置文件”列表中，选择无线局域网>virtual AP。 

3. 要编辑现有 virtual AP 配置文件，请选择要编辑的 virtual AP 配置文件。要创建新的 virtual 

AP 配置文件，请单击 +，然后在配置文件名称字段中输入新 virtual AP 配置文件的名称。 

virtual AP 配置文件设置分为四个部分：常规、射频、高级和广播/组播。 

4. 配置 virtual AP 设置，virtual AP 配置文件参数中介绍了每个部分中的配置文件参数。 

5. 单击提交。 

6. 单击“挂起的更改”（Pending Changes）。 

7. 在“挂起的更改”窗口中，选中该复选框，然后单击“部署更改”。 

    

  

  !t ᶏ  Ҭ  !t ץ  !tȂ 

±[!b ῀ῒҬץ  Lt  ±[!bȂ 

̔  ±[!b L5 ⱴ⌠  !t ᴆȂ 
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 ṿ̔  

虚拟 AP 配置文件直接引用以下每种配置文件类型之一。 

 ̧ 802.11k 

 ̧ AAA 

 ̧ AnySpot 

 ̧ HotSpot 2.0 

 ̧ SSID WWM 流量管理 

要更改与虚拟 AP 配置文件关联的配置文件，请执行以下操作： 

1. 在“托管网络”节点层次结构中，导航到“配置>系统>配置文件”选项卡。 

2. 从“所有配置文件”列表中，选择无线局域网>虚拟 AP。 

3. 选择要编辑的虚拟 AP 配置文件。“All Profiles” （所有配置文件）窗口示示该虚拟 AP 的

关联配置文件列表。 

4. 在列表中选择任何关联的配置文件。 

5. 右窗格顶部会出现一个下拉列表，允许您为该类型选择另一个配置文件。 

6. 单击提交。 

7. 单击“挂起的更改”。 

8. 在“挂起的更改”窗口中，选中该复选框，然后单击“部署更改”。 

图 1 配置文件关联虚拟 AP 
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在 CLI 中 

执行以下命令以配置虚拟 AP 配置文件： 

(host)[node](config) #wlan virtual-ap <profile> 

(host)[node] (Virtual AP profile "profile")aaa-profile <profile> 

(host)[node] (Virtual AP profile "profile")anyspot-profile <profile> 

(host)[node] (Virtual AP profile "profile")dot11k-profile <profile> 

(host)[node] (Virtual AP profile "profile")hs2-profile <profile> 

(host)[node] (Virtual AP profile "profile")ssid-profile <profile> 

(host)[node] (Virtual AP profile "profile")wmm-traffic-management-profile <profile> 

ḱ AP῏ ᴆ  
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从 DCYKOS 8.0.1.0 开始，您可以使用 WebUI 修改与 AP 组关联的配置文件和参数。 

执行以下任务以修改与 AP 组关联的配置文件和参数： 

1. 在“托管网络”节点层次结构中，导航到“配置> AP 组”页面。 

2. 在“AP 组”表中选择一个 AP 组，然后单击“配置文件”选项卡。 

3. 在“配置文件”下选择一个配置文件 <AP 组>。 

4. 单击<NAME>配置文件下拉列表，然后选择一个配置文件。 

5. 对配置文件进行必要的更改，然后单击提交。 

6. 单击“挂起的更改”（Pending Changes）。 

7. 在“挂起的更改”窗口中，选中该复选框，然后单击“部署更改”。 

 

选择性组播组仅基于通过 Internet 组管理协议 （IGMP） 获知的数据包。 

在虚拟 AP 配置文件中启用丢弃广播和组播设置后，仅当满足以下条件时，受管设备才允许

转发组播数据包： 

 ̧ 来自有线端的数据包的目标地址范围为 225.0.0.0 - 239.255.255.255 

 ̧ 射频已订阅组播组。 

如果在虚拟 AP 配置文件中启用了 DMO 设置，则数据包将使用 802.11 单播报头发送。 

禁用 IGMP 监听/代理时，受管设备不会知道 IGMP 成员身份并丢弃组播流。 

如果启用了 AirGroup，则 mDNS  （SSDP） 数据包将发送到 AirGroup 应用程序。mDNS

的通用地址为 224.0.0.251，SSDP 为 239.255.255.250。 

更改虚拟 AP 转发模式 

当您更改主动为客户端提供服务的虚拟 AP 的转发模式时，除非手动清除这些用户的条目，

否则用户表将不会反映准确的客户端信息。使用以下过程更改为有线或无线客户端提供服务

的虚拟 AP 上的转发模式。 

更改有线用户的转发模式 

要更改连接到 AP 上有线端口的有线用户的转发模式： 

1. 通 过 发 出  CLI 命令  ap wired-port-profile shutdown 来 禁 用端 口 <ap-wired-port-

profile>。这将断开使用该端口的任何有线客户端的连接。 
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2. 发出命令 aaa user delete {<ipaddr>|all|mac <macaddr>|name <username>|role <role>}，

使用 <ap-wired-port-profile>. 

3. 发出命令 ap wired-ap-profile <profile> forward-mode，<mode>其中<mode>是有线端

口的新转发模式 

4. 使用命令 ap wired-port-profile no shutdown 重新启用端口<ap-wired-port-profile>。 

Open 更改无线用户的转发模式 

要更改与 AP 无线电关联的无线用户的转发模式： 

1. 发出命令 ap-name <group> no virtual-ap <vap-profile> 或 ap-group <group> no 

virtual-ap，<vap-profile>以取消 AP 或 AP 组与虚拟 AP 配置文件的关联。 

2. 发出命令 aaa user delete {<ipaddr>|all|mac <macaddr>|name <username>|role <role>}，

从用户表中删除与上一步中指定的 virtual-ap 关联的用户。 

3. 发出命令 wlan virtual-AP <vap-profile> forward-mode，<mode>其中<mode>是虚拟 

AP 的新转发模式。 

4. 发出命令 ap-name <group> virtual-ap <vap-profile> 或 ap-group <group> virtual-ap 

<vap-profile> 以将 AP 或 AP 组与虚拟 AP 配置文件重新关联。 

配置文件 

SSID 是任何客户端看到的网络或 WLAN。SSID 配置文件定义网络的名称、网络的身份验证

类型、基本速率、传输速率、SSID 隐藏以及网络的某些 WMM 设置。 

本节介绍以下主题： 

SSID ᴆ  

DCYKOS 支持不同类型的 AES、TKIP 和 WEP 加密。AES 是最安全且推荐的加密方法。大

多数现代设备都支持 AES，并且 AES 应该是默认加密方法。仅当网络包含不支持 AES 的

设备时，才使用 TKIP。在这些情况下，请对仅支持 TKIP 的设备使用单独的 SSID。 
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Suite-B 加密 

Suite-B  （bSec） 协议是向 IEEE802.11 委员会提出的前标准协议，作为 802.11i 的替代方

案。bSec 和标准 802.11i 之间的主要区别在于 bSec 尽可能实现 Suite-B 算法。值得注意

的是，AES-CCM 被 AES-GCM 取代，802.11i 的密钥派生函数  （KDF） 升级为支持 SHA-

256 和 SHA-384。为了提供与标准 Wi-Fi 软件驱动程序的互操作性，bSec 作为标准 

802.11Wi-Fi 和第 3 层协议（如 IP）之间的垫片层实现。配置为通告 bSec SSID 的托管设

备将通告开放网络，但网络上只允许 bSec 帧。 

bSec 协议要求您在客户端设备上使用 VIA 2.1.1 或更高版本。有关配置和安装威盛的更多

信息，请参阅威盛文档。 

bSec 协议提供 128 位模式和 256 位模式。位数指定 AES-GCM 加密密钥的长度。使用美

国国防部的分类术语，bSec-128 适用于保护最高 SECRET 级别的信息，而 bSec-256 适用

于保护最高 TOP SECRET 级别的信息。 

DCYKOS 硬件支持 Suite-B AES-128-GCM 和 AES-256-GCM 加密。 

Wi-Fi 多媒体保护 

Wi-Fi 多媒体™  （WMM®） 是基于 IEEE802.11e 修正案的 Wi-Fi 联盟®认证计划。WMM 

确保空中延迟敏感流量的 QoS。WMM 将流量分为四个队列或访问类别： 

 

 ̧  声音 

 ̧  视频 

 ̧  尽力而为 

 ̧  背景 

管理帧保护 

DCYKOS 支持 IEEE 802.11w 标准，也称为管理帧保护  （MFP）。管理帧保护使攻击者难以

通过欺骗 Deauth 和 Disassoc 管理帧来拒绝服务。管理帧保护使用 802.11i（可靠的安全

网络）框架在客户端和 AP 之间建立加密密钥。 
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管理帧保护在虚拟 AP 上配置为 wlan ssid-profile 的一部分。支持 WPA2 操作模式的 

SSID 在除隧道模式之外的所有转发模式下都支持 MFP。支持 WPA3 操作模式的 SSID 仅

支持隧道模式下的 MFP。两个与 MFP 相关的参数（支持 mfp 和需要 mfp）无法通过 CLI 

或 WebUI 进行配置。DCYKOS 会根据操作模式自动配置这些参数。 

HE WLAN（HEW） 

DCYKOS 8.4.0.0 支持 IEEE 802.11ax 标准，也称为高效 WLAN  （HEW）。HEW 在室内外环

境下，在 AP 或基站密集部署场景下，提高了频谱效率和区域吞吐量。HEW 增强了 2.4 GHz 

和 5 GHz 频段上的 802.11 PHY 和 MAC 通道。 

HEW 包括以下功能： 

向后兼容 802.11a/b/g/n/ac。 

更好的电源管理，延长电池寿命。 

HEW 作为 WLANSSID 配置文件的一部分在虚拟 AP 上配置。您可以从 WebUI 配置高效

SSID 配置文件。有关详细信息，请参阅第 1 页的“高效 （HE） AP”。 

配置 SSID 配置文件 

按照以下步骤创建新的 SSID 配置文件，并使用 WebUI 或 CLI 将该配置文件关联到您的

虚拟 AP。 

  Open 在 WebUI 中 

执行以下任务以配置 SSID 配置文件： 

1. 在“托管网络”节点层次结构中，导航到“配置>系统>配置文件”选项卡。 

2. 从“所有配置文件”列表中，选择无线局域网> SSID。 

3. 要编辑现有 SSID 配置文件，请选择要编辑的 SSID 配置文件。要创建新的 SSID 配置文

件，请单击 + 并在配置文件名称字段中输入新 SSID 配置文件的名称。 

4. 配置您的 SSID 设置。SSID 配置文件参数中介绍了配置参数。 

5. 单击提交。 

6. 单击“挂起的更改”（Pending Changes）。 

7. 在“挂起的更改”窗口中，选中该复选框，然后单击“部署更改”。 
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SSID 配置文件参数 

    

 {{L5  ₯  {{L5Ȃ ’Ҋ̆{{L5ԍ Ȃ 

 9{{L5 ѿ Ȃ  9{{L5 ץ  он ҩ !{/LL 

̆  ǳƴƛŎƻŘŜ̆↕ ᴪ Ҍ Ȃᶛ ̆9{{L5 ץ

 мл ҩ Ȃ  9{{L5 ̆↕ ῒ ҬȂ 

 ²t!  ῀ ²t! Ȃ 

ⱴ ҹ ǿǇŀнπǇǎƪπŀŜǎ̆ ῀ ²t! ȁ²t! Έ └  

at{Y ӊѿȂat{Y  /ƭŜŀǊtŀǎǎ tƻƭƛŎȅ aŀƴŀƎŜǊ Ⱶ

 a!/ ᴍ Ȃ 

῀ԅ ²t! ȁ²t! Έ └  at{Y ̆↕ 

at{Y ᴨᾢ̆ ᶏ ƭŜŀǊtŀǎǎ tƻƭƛŎȅ aŀƴŀƎŜǊ Ⱶ/ ׆

 at{Y Ȃat{Y  /ƭŜŀǊtŀǎǎ tƻƭƛŎȅ aŀƴŀƎŜǊ Ⱶ

 a!/ ᴍ Ȃ 

ԅ ²t!  ²t! Έ └̆ ⱴ Ҍ  ƳǇǎƪπŀŜǎ̆↕

 ²t! Έ └Ȃ 

 ⱴ Ҋⱴץ  ӊѿ̔ 

 Ȅ{ŜŎ └ ҍ ӊ └ ӊ  н ⱴ Ȃ

ᶏ  Ȅ{ŜŎ ⱴ ̆ ᶏ  w!5L¦{ ᴍ Ⱶ Ȃ ԍ ̆

 Cǳƴƪ hŘȅǎǎŜȅ ᴆȂ 

 Ȅ{ŜŎ Ȃ ԍ ӊ  Ȅ{ŜŎ̆ ҩ Ҭ

 Ȅ{ŜŎ Ȃ 

  ⱴ ̆ Ҍ  taY Ȃ 

 ²t!оπ{!9π!9{ ᶏ  {ƛƳǳƭǘŀƴŜƻǳǎ  !9{ ⱴ  ²t!о 

ᴍ  ̂ {!9̃Ȃ 

 ²t!оπ!9{π//aπмну

 

²t!о ΐ  !9{ //a ⱴ ᶏ  улнΦм· ꜚ Ȃ 

    ǿǇŀоπŎƴǎŀ ᶏ  /b{!̂мфн ᵝ̃  !9{ D/aπнрс ⱴ  ²t!оȂ 

https://www.arubanetworks.com/techdocs/ArubaOS_83_Web_Help/Content/ArubaFrameStyles/VirtualAPs/wlan_ssid_prof.htm
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 π²9t   ²9tȂ 

 ꜚ π²9t  ꜚ  ²9tȂ 

 ²t!π¢YLt ᶏ  улнΦм·  ¢YLt ⱴ ꜚ  ²t!Ȃ 

 ²t!π!9{Ὲ  ᶏ  улнΦм·  !9{ ⱴ ꜚ  ²t!Ȃ 

    ǿǇŀπǇǎƪπǘƪƛǇ ᶏ ῍֣  ¢YLt ⱴ  ²t!Ȃ 

    ǿǇŀπǇǎƪπŀŜǎ ᶏ ῍֣  !9{ ⱴ  ²t!Ȃ 

    ǿǇŀнπŀŜǎ ᶏ  улнΦм·  !9{ ⱴ ꜚ  ²t!нȂ 

 ²t!нπt{Yπ!9{ ᶏ ῍֣  !9{ ⱴ  ²t!нȂ 

 ²t!нπt{Yπ¢YLt↓ ᶏ ῍֣  ¢YLt ⱴ  ²t!нȂ 

 ²t!нπ¢YLt ᶏ  улнΦм·  ¢YLt ⱴ ꜚ  ²t!нȂ 

 at{Yπ!9{ ΐ  !9{ ⱴ  at{YȂ 

 hǇƳƻŘŜ  Ὶ  

κ²t!оπ{!9π!9{ ᵬ Ȃ 

Ḡ  ̆{{L5  aCt ᴰ Ȃ 

 ²t!н  {{L5 ҉ Ḡ Ȃ 

Ḡ  ̆{{L5 ֽ Ḡ Ȃ 

 ²t!н  {{L5 ҉ Ḡ Ȃ 

 5¢La  Ḥ Ҭ  5¢La ӊ ץ̂ ҹ ᵝ̃Ȃ ┘

ӊ╠ Ḥ Ȃᶏ ⱳ ῀

̆  5¢La ѿ  

 улнΦммŀ  Ḥ Ҭ  улнΦммŀ ̂ץ aōǇǎ ҹ

ᵝ̃Ȃ 

 улнΦммŀ ᴰ  ᾛ  !t ѿ  улнΦммŀ Ȃ ᴰ ‗ԍ

ῤ ȁ῏ Ḥ ץ ╠ κҡ Ȃ 

 улнΦммƎ  Ḥ Ҭ ѿ  улнΦммōκƎ Ȃ 

 улнΦммƎ ᴰ  ᾛ  !t  улнΦммōκƎ Ȃ ᴰ ‗ԍ

ῤ ȁ῏ Ḥ ץ ╠ κҡ Ȃ 
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  ᾛ ӊ╠Ḡ ץ̂ ҹ ᵝ̃Ȃ 

 ᴰ  !t ᾛ Ȃ 

 w¢{ ṿ ᴰ ԍ ṿ ₮ w¢{  !t ᶏ  /¢{ 

Ȃ ꜛԍ Ҍ ῤғ ⌠ῒז ᵥ

ᴰ Ҭ Ȃ 

 ṿ̔нооо 

  ₯  улнΦммōκƎ ╠ Ȃ ╠

̆ ᴪ Ȃ Ҭ̆ ֓ улнΦммō 

ᶏץ ╠ ҍ !t ̓͂ Ȃ ֽᶏ ╠ ̆ ╠

Ȃ ץ ֽᶏ ╠ ץ ╠ Ȃ 

 ῏  {{L5 ҩ ̂ ҩ  нрр ҩ  !t 

└̃Ȃ 

 ṿ̔сп 

ᵣ 

̂²aã  

 ²aă Ӟ ҹ L999улнΦммŜ ⱳ Ȃ²aa ᶫ

ԍ Ҭῒז ᴨᾢ Ȃ 

ᵣ ¦π!t{5 

̂²aaπ¦!t{5̃ 

 

 ²aa ¦!t{5 Ḡ Ȃ 

²aa¢{t9/ Ҍ

ꜚ  

 ²aa ꜚ ṿȂ ᵞ ꜚ

Ҭ ̆ ᴪ Ҍ Ȃ 

ҹ лπоΣсллΣллл ̆ ṿҹ л Ȃ 

²aa  !/  

5{/t  ̂ лπсо̃ 

ԍ  ²aa  5{/tȂ 

ҹ лπсоȂ 

²aa  !/  

5{/t  ̂ лπсо̃ 

ԍ  ²aa  5{/tȂ 

ҹ лπсоȂ 

²aa ⱬ ҹ !/ 

 5{/t  ̂ лπ

со̃ 

ԍ  ²aa ⱬ ҹ  5{/t ṿȂ 

ҹ лπсоȂ 
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²aa  !/  

5{/t  ̂ лπсо̃ 

ԍ  ²aa  5{/tȂ 

ҹ лπсоȂ 

  {{L5 Ҭ Ḥ Ҭ  {{L5 Ȃ ̆  {{L5 

ῃ ₃Ӎ ᵬ Ȃ 

 5Ŝƴȅψ.ǊƻŀŘŎŀǎǘ  ץ  {{L5 ̆ └

 {{L5Ȃ ̆Ҍᴪ ᴋᵥ ̆  {{L5 ҍ 

{{L5 ῏ Ȃ ̆ ҹ  {{L5 Ȃ 

ṿ 

̂Ř.̃ 

῀ {bw ṿ̆ᵞԍ ṿ ᴰ῀ Ȃ ṿ ҹ лπ

млл Ř.Ȃṿҹ л ⱳ Ȃ 

  ₯  a!/ ≢ Ȃ ’

Ҋ̆ ԍ ̆  a!/ ≢ ԍ

Ȃ 

̔нлл ↓ ῀ Ҍ Ȃ 

.ŀǧŜǊȅ .ƻƻǎǘ ᴰ ⌠ ӊ╠ ҹ ׆̆ ᾛ  5¢La 

Ȃ ῏ ῒ ץ

ᴰ ׆̆ ᶏ ױ ԍ ׆̆ Ȃ 

 t9CbD Ȃ 

 ²9t  м ҍ ῏ ѿҩ  ²9t Ȃ ץ  мл  нс ҩ Έ

└ Ȃ 

 ²9t  н ҍ ῏ ԋҩ  ²9t Ȃ ץ  мл  нс ҩ Έ

└ Ȃ 

 ²9t  о ҍ ῏ ҈ҩ  ²9t Ȃ ץ  мл  нс ҩ Έ

└ Ȃ 

 ²9t  п ҍ ῏ ҩ  ²9t Ȃ ץ  мл  нс ҩ Έ

└ Ȃ 

 ²9tD  ᶏ  ²9t Ȃ ץ  мȁнȁо  пȂ 

 ²t! Έ   ²t!t{YȂ 

 ²t!  ԍ  t{Y  ²t! Ȃ 
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ᴰ  !t Ẋ ̆  !t ⌠ ԍ ṿ ᴰ

̆ Ȃ 

 ./κa/ᴨ  ₯ ╠ҍ !t ̓͂ ꜚ ץ̆

ᵞᴰ Ȃ ֽ ԍ ΤулнΦмм 

ץ ᵞ ᴰ Ȃ 

̔  5/¸Y ף ̆ ↕ Ȃ 

ԍ֜9 ט!th[ 

ᴨ  

₯ ᶏ Ḡ Ḃץ̆  th[ Ȃ!9 ט֜

 ṿ̔  

Ҥ  {ǇŜŎǘǊŀƭƛƴƪ 

 ̂ {±t̃ 

₯  {ǘǊƛŎǘ {±t 

 улнΦммƎ Ḥ  ₯ Ҋ ↓ ץ  улнΦммƎ Ḥ ֽ̂ ԍ 5!{̃Ȃ ᵬҬ

ᶏ ᴪ Ȃ 

 улнΦммŀ Ḥ  ₯ Ҋ ↓ ץ  улнΦммŀ Ḥ ֽ̂ ԍ 5!{̃Ȃ ᵬҬ

ᶏ ᴪ Ȃ 

ᴨ  ̆ ᴪ Ȃ Ӟ ץ  a/{ Ȃa/{ 

ѿҩ ̆ ҹ ᶫԅ Ȃ 

̔  {{L5 ᴆҬ  нл aIȊ Ҋ Ḡ

ҊḤץ↕̆  a/{ ̔ 

a/{  нл aIȊ нл aIȊ {DL 

πππ πππππππ ππππππ ππππππππππ 

л м сΦр тΦн 

м м моΦл мпΦп 

н м мфΦр нмΦт 

о м нсΦл нуΦф 

п м офΦл поΦо 

р м рнΦл ртΦу 

с м руΦр срΦл 

т м срΦл тнΦн 
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у н моΦл мпΦп 

ф н нсΦл нуΦф 

мл н офΦл поΦо 

мм н рнΦл ртΦу 

мн н туΦл усΦт 

мо н млпΦл ммрΦс 

мп н ммтΦл молΦл 

мр н молΦл мппΦп 

̔ улнΦммƴ!t a/{ Ȃонл ↓ !t 

Ҍ ⱳ Ȃ 

 v.{{ [ƻŀŘ L9 ₯ ᶏ !t  v.{{ ᾝ Ȃ ᾝ Ҋץ ̆ ֓

ᶫ ῏֜ ’ Ḥ ̔ 

̔ҍ v.{{ ῏ Ȃ 

≠ ̔ ⌠ № ̂ ѿ ҹ нрр̃Ȃ ῀ ᶏ

└ Ḥ Ȃ 

῀ ̔ ῀ └ҹ ▼ᵩ׃  онǳǎκǎ ץ̂

̃Ȃ 

v!t ᶏ ֓ ‗ ‰῀ └ Ȃ ᶏ ֓

῀ Ȃ 

̔ Ḡҹ !t ²aaץ v.{{ ᾝ Ȃ ԍ улнΦммƴ !t̆

Ḡ  ²aa Ȃ 

 ᴰᵝ Ḥ  ̆!t  .ŜŀŎƻƴ  tǊƻōŜ wŜǎǇƻƴǎŜ Ҭᴰ  L9 Ҭ

ῒᵝ Ȃ!t ȁ ץ  ²Ŝō¦L Ҕ

Ҕ!t Ҭ ̆Ӟ ץ פ Ҭᶏ  ǇǊƻǾƛǎƛƻƴπŀǇ 

פ Ȃ 

  !t  ̆!t ŀǇπƴŀƳŜפ !t Ȃ 

 ṿ̔  
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ᵬ └

 ±[!b 

׆ ᵬ └⌠№  ±[!bȂ

’Ҋ̆ ԍ Ȃ 

  hY/ hY/ ѿ ᵌ ̆  улнΦммƛ ӈ̆ ԍ Ҭ ҩ !t ӊ

ᴍ ̆ ֓ !t ԍῈ῍ └ӊҊȂ ҩ └Ҋΐ

ҩ !t  5/¸Y ѿҩᶛ Ȃᶏ  hY/̆ ⌠ Ҭᴋᵥ 

!t Ҍ ᴍ ֜ ̆  п 

ⱴ Ȃ 

在 CLI 中 

执行以下命令以配置 SSID 配置文件： 

（config） #wlan ssid-profile <profile> 

认证 

WLAN 向导允许您定义与 WLAN 关联的客户端使用的身份验证类型。WLAN 向导是定义 

WLAN 设置的推荐方法，但高级用户也可以通过 WebUI 或 CLI 中的 AAA 配置文件手动

定义身份验证设置。 

  Open 在 WebUI 中 

执行以下任务以配置 WLAN 身份验证： 

1. 在“托管网络”节点层次结构中，导航到“配置>身份验证”>“AAA 配置文件”选项卡。 

2. 从“AAA 配置文件”列表中，选择无线局域网> AAA. 

3. 要编辑现有的 AAA 配置文件，请选择要编辑的 AAA 配置文件。要创建新的 AAA 配置

文件，请单击 +，然后在配置文件名称字段中输入新 AAA 配置文件的名称。 

4. 配置表 1 中描述的 AAA 配置文件参数。 

5. 单击提交。 

6. 单击“挂起的更改”（Pending Changes）。 

7. 在“挂起的更改”窗口中，选中该复选框，然后单击“部署更改”。 

AAA 配置文件参数 
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 ∆  ₯ά∆ έҊ ↓ ̆ ҹ ᴍ ѿҩ Ȃ

ᴍ Ȃ 

a!/ ᴍ

 

₯άa!/ ᴍ έҊ ↓ ̆  a!/ ᴍ

№ Ȃa!/ ᴍ Ȃ

↕̆↕ ֓ ↕№ ᴨᾢԍ Ȃ 

ⱳ  t9CbD Ȃ 

улнΦм· ᴍ

 

₯ улнΦм· ᴍ Ҋ ↓ ̆  улнΦм· ᴍ №

ȂулнΦм· ᴍ Ȃ

↕̆↕ ֓ ↕№ ᴨᾢԍ Ȃ 

ⱳ  t9CbD Ȃ 

  ṿ̂ץ ҹ ᵝ̃Ȃṿҹ л ̆ ҍ ῏

− Ȃ ҹ олπмролл̆ץ ол Ṑ Ȃ 

w!5L¦{  ̆w!5L¦{ ⱳ ᾛ Ⱶ ╠

Ḥ ҳ Ȃ ’Ҋ̆ ԍ ̆ᾛ

ֽ  w!5L¦{ Ⱶ ꜚ Ả Ȃ 

 ↕ ₯ ↕Ҋ ↓ ̆ Ҭ׆  ±[!b 

ᴆȂ 

⌠  ⱳ ׆ Ḡ ᴍȂ ’Ҋ̆

ⱳ ԍ Ȃ 

 ±[!b 

 

 ±[!b ӊ ꜚ ̆ ⇔ ѿҩ Ȃ 

№  ̆ ף ұ̆ ≢ ⌠ !t 

Ȃ № ̆ ץ ≢ ̆↕ά Ҕ Ҕ

²[!b έ Ҭ ῃ ҩ
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 └  5I/t ̆ ᾢᶏ  5I/t  Lt̆ ҍ !t ̓͂ Ȃ

⇔ №  ±[!b ↕ ̆

Ȃ ῏ Ḥ ̆ ᶏ  ±[!bȂ 
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ά έ!!! ׆ Ҭ− ̆↕

̆ ⌠ ῒ 5I/tȂ 

└  5I/t ҉ֽ ԍ ҹ  

!tȂ 

t!b   tŀƭƻ !ƭǘƻ bŜǘǿƻǊƪǎ  Lt Ȃ ῏ Ḥ ̆  м 

ά έȂ 

{{L5 w!5L¦{ ѿ ῏ ⌠hǇŜƴ {{L5̆ ᴋᵥ ᴍ ̆ ᴪ ꜚw!5L¦{Ȃ 

ҹ Ȃ ̆ ᴪҹ ᴍ

 w!5L¦{ Ȃ 

在 CLI 中 

执行以下命令配置 WLAN 认证： 

(host)[node](config) #aaa authentication dot1x <profile> 

(host)[node](config) #aaa profile <profile> 

 


